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Assinatura Digital

Integridade |

> A cifracdo protege contra ataques passivos (como escutas).

> Mas n3o protege de ataques ativos como falsificacdo de dados ou mensagens.

> Uma mensagem é auténtica quando é genuina e veio da fonte declarada.
> A autenticacio de dados permite verificar:

» Se o contetido n3o foi alterado;
» Se a origem é verdadeira;
» Se a mensagem foi transmitida no tempo e sequéncia corretos.

> Essas garantias fazem parte do servico de integridade da triade CID.
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Funcoes Hash |

(Stallings, 2020) Uma fungdo de hash aceita uma mensagem de tamanho variavel M
como entrada e produz um valor de hash de tamanho fixo h = H(M).

=
)
L
3
<
)
I
o
13"
©
=
.bo
@)
o
=
2
2]
j
‘0
"
<

4/75



Funcdes Hash Il

L bits
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Message or data block M (variable length) |L |
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Aplicacoes |
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(2) Uso da fungiio de hash para verificar integridade de dados

Figura: Hash Integridade.(Stallings, 2020).
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Assinatura Digital

Aplicacoes Il

A esséncia do uso de uma funcdo de hash para autenticacdo de mensagem é a
seguinte: o emissor calcula um valor de hash como uma funcdo dos bits da
mensagem e transmite o valor do hash juntamente com a mensagem.

O receptor realiza 0 mesmo célculo de hash sobre os bits da mensagem e compara
esse valor com o valor de hash recebido.

Se houver divergéncia, o receptor sabera que a mensagem (ou possivelmente o valor
de hash) foi alterada.
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Exemplos de Funcées Hash

> MD5 — 128 bits (obsoleto, vulneravel a colisdes).
> SHA-1 — 160 bits (em desuso).

> SHA-256 / SHA-512 — padrdo atual de integridade
(hrefhttps: //www.youtube.com/watch?v=orlgy2MjqrAClique aqui).
> SHA-3, ainda n3o é padrio.
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Problema: Autenticidade |
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(b) Ataque man-in-the-middle

Figura: Ataque man-in-the-middle.(Stallings, 2020).
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Problema: Autenticidade Il

A func3o de hash precisa ser transmitida de forma segura. Ou seja, deve ser
protegida de modo que, se um adversario alterar ou substituir a mensagem, n3o seja
viavel para ele alterar também o valor de hash para enganar o receptor.

Esse tipo de ataque é mostrado na Figura 11.2b. Neste exemplo, Alice transmite um
bloco de dados e anexa um valor de hash.

Darth intercepta a mensagem, altera ou substitui o bloco de dados, calcula e anexa
um novo valor de hash.

Bob recebe os dados alterados com o novo valor de hash e n3o detecta a mudanca.

Para impedir esse ataque, o valor de hash gerado por Alice precisa ser protegido.
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Uso de Hash para Autenticacao |

> A mensagem mais o cédigo de hash concatenado sdo encriptados usando a
encriptacdo simétrica. Como somente A e B compartilham a chave secreta, a
mensagem devera ter vindo de A e sem alteracdo. O cédigo de hash oferece a
estrutura ou redundancia exigida para conseguir a autenticagio. Como a encriptacgio
é aplicada @ mensagem inteira mais o cédigo de hash, a confidencialidade também é
fornecida.
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Uso de Hash para Autenticacao Il
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Figura: Criptografar hash e mensagem (STALLINGS; BROWN, 2015).
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Uso de Hash para Autenticacao |

> A mensagem mais o cédigo de hash concatenado sdo encriptados usando a
encriptacdo simétrica. Como somente A e B compartilham a chave secreta, a
mensagem devera ter vindo de A e sem alteracdo. O cédigo de hash oferece a
estrutura ou redundancia exigida para conseguir a autenticagio. Como a encriptacgio
é aplicada @ mensagem inteira mais o cédigo de hash, a confidencialidade também é
fornecida.
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Uso de Hash para Autenticacao Il

—Source A ————p €—Destination B —3

Y

Message
Message

L]

'

\
Message

\ 4

Compare

4

K

P
Fa¥e%et

(a) Using conventional encryption

Figura: Criptografia simétrica do hash e mensagem (STALLINGS; BROWN, 2015).
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Uso de Hash para Autenticacao |

> Somente o cédigo de hash é encriptado, usando a encriptagcdo simétrica. Isso reduz o

peso do processamento para as aplicacdes que n3o exigem confidencialidade.

Message
\ 4
Message
L]
'
A
Message

(b) Using public-key encryption

Figura: Criptografia assimétrica do hash (STALLINGS; BROWN, 2015).
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Uso de Hash para Autenticacao |

> E possivel usar uma funcdo de hash, mas n3o a encriptacdo para autenticacdo de
mensagem. A técnica considera que as duas partes se comunicando compartilham um
valor secreto comum. A calcula o valor de hash sobre a concatenacdode M e S, e
anexa o valor de hash resultante a M. Como B possui S, ele pode recalcular o valor
de hash para verificar. Como o valor secreto em si ndo é enviado, um oponente n3o
pode modificar uma mensagem interceptada e ndo pode gerar uma mensagem falsa.
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Uso de Hash para Autenticacao Il
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(c) Using secret value

Figura: Criptografia simétrica de hash e valor secreto (STALLINGS; BROWN, 2015).
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Uso de Hash para Autenticacao |

> A confidencialidade pode ser acrescentada a abordagem do método (c) encriptando a

mensagem inteira mais o cédigo de hash.

S

= Compare

K

E(K, [MIIHM1IS5)])) /
/

() s HM 1| S)

Figura: Criptografia simétrica de hash, valor secreto e mensagem (Stallings, 2020).
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MAC |

> A autenticacdo de mensagem é normalmente alcancada usando um cédigo de
autenticagdo de mensagem (MAC), também conhecido como fung¢do de hash
chaveada.

> MACs s3o usados entre duas partes que compartilham uma chave secreta para
autenticar informacdes trocadas entre elas.
> Uma fun¢do MAC recebe como entrada:

» uma chave secreta, e
> um bloco de dados,
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e produz um valor de hash conhecido como MAC, que é associado & mensagem
protegida.

> Para verificar a integridade da mensagem:
» aplica-se novamente a fun¢gdo MAC a mensagem, e
» compara-se o resultado com o MAC associado.

> Um invasor ndo pode alterar a mensagem e o valor MAC sem conhecer a chave
secreta.

Assinatura Digital
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MAC Il

> A parte que verifica também sabe quem & a emissora, pois somente quem conhece a
chave secreta pode produzir o MAC valido.

> A combinacio de hashing e encriptacio pode resultar em uma funcio geral que, na
pratica, € um MAC, conforme a expressio:

E(K, H(M))

onde:
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» M = mensagem de tamanho variavel,
» K = chave secreta,
» saida = valor de tamanho fixo protegido contra adversarios.

> Na pratica, algoritmos MAC especificos sio criados, geralmente mais eficientes do
que algoritmos de encriptacdo tradicionais.

Assinatura Digital
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Outras Aplicacoes de Hash |

> Senhas:

> Armazena-se o hash da senha, n3o a senha real.
» O sistema compara o hash da senha digitada com o hash armazenado.
» Protege contra vazamento direto de credenciais.

> Deteccio de intrusio:

» Armazena-se H(F) para cada arquivo, em local seguro.
» Posteriormente, recalcula-se H(F) para verificar alteracdes.
» Um intruso teria que alterar F sem alterar H(F).
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> Bases de dados de malware: empresas de antivirus mantém bancos de dados de
hashes de arquivos maliciosos conhecidos (malware signatures).

Assinatura Digital
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Senha (Texto)
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Func¢do de Hash
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Outras Aplicacoes de Hash Il

Valordo Hash da
senha Armazenado
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Assinatura Digital |

> E uma aplicagdo de hash + criptografia assimétrica.
> Garante:

> Autenticidade: confirma o autor;
» Integridade: assegura que o contetdo n3o foi alterado;
» Nao repadio: o autor ndo pode negar a autoria.
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Assinatura Digital

Assinatura Digital I
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Chave Chave
Privada Publics

Documenta Recusado

1
Figura 6 — Geragio e verificacao de assinatura digital.
Do @ assi -a digital iados pela rede.

Documente

Figura: Fluxo de assinatura digital (Schneier, 2015).
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Assinatura Digital 11

> A criptografia de chave publica pode ser usada para autenticagdo. Suponha que Bob
queira enviar uma mensagem a Alice.

> Embora n3o seja importante manté-la em segredo, Bob quer que Alice tenha certeza
de que a mensagem vem realmente dele.
> Para isso, Bob:
» usa uma fungdo de hash segura (ex.: SHA-512) para gerar um valor de hash da
mensagem;

» cifra o codigo de hash com sua chave privada, criando uma assinatura digital;
> envia a mensagem com a assinatura anexada.
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> Quando Alice recebe a mensagem e a assinatura, ela realiza:
Calcula um valor de hash da mensagem.
Decifra a assinatura usando a chave publica de Bob.
Compara o valor de hash calculado com o valor de hash decifrado.

Assinatura Digital
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Assinatura Digital IV

> Se os valores de hash forem iguais:
» Alice tem certeza de que a mensagem foi assinada por Bob,
» Ninguém mais possui a chave privada de Bob,

» Ninguém mais poderia ter criado um texto cifrado que se decifra com a chave pablica
de Bob,

» A mensagem esta protegida contra alteracdes sem acesso a chave privada.

s
)
L
3
<
)
I
o
13"
©)

> A assinatura digital ndo fornece confidencialidade:

Assinatura Digital
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Problema |

Alice Darth Bob

Chave privada PRy
. Chave piblica PUy 7
PUATID,

wn)
g Chave privada PRpy

Chave piblica PUp
=
< PUp,ID,
Lo
S Chave privada PR
N it Chave piblica PUp

¥ | chave secreta &

@ E(PUp,Ky)

K=
DPRp, EPUp Ky

07 v

E(PU4, Ks)

Alice, Bob e
Darth compartilham K/

Assinatura Digital

Figura: Ataque MITM na transmissdo de chave publicas.
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Problema |11

A gera um par de chaves puablica/privada [PUy4, PR 4| e transmite uma mensagem
destinada a B consistindo em PU4 e um identificador de A, ID 4.

D intercepta a mensagem, cria seu préprio par de chaves publica/privada
[PUp, PRp)] e transmite PUp,ID 4 para B.

B gera uma chave secreta K e transmite E(PUp, K5).

g D intercepta a mensagem e descobre K, calculando D(PRp, E(PUp, Ky)).
D transmite E(PUy4, K;) para A.
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Certificados |

A forca de qualquer sistema criptografico estd na técnica de distribuicio de chave,
um termo que se refere aos meios de entregar uma chave a duas partes que querem
trocar dados, sem permitir que outros vejam a chave.
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(Stallings, 2020)
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Certificados Il

Bob's ID

information
Unsigned certificate:

contains user ID,

user's public key { Bob's public key

Recipient can verify

=/
\
N\

= CA signature by comparing
N information hash code values
ek
[7 7
2 ) : (2] 7
= % : %
I7e) Generate hash Signed certificate
al code of unsigned
g certificate K %
Encrypt hash code Decrypt signature
| with CA's private key with CA's public key
to form signature to recover hash code
Create signed Use certificate to
digital certificate verify Bob's public key

Figura: Certificado Digital (Schneier, 2015).
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Certificados Il

> O padrdo X.509 & o formato amplamente aceito para certificados de chave publica.

> Certificados X.509 s3o utilizados na maioria das aplicacdes de seguranca de rede.
> Entre as principais tecnologias que usam X.509 est3o:

» IP Security (IPsec),

» Transport Layer Security (TLS),

» Secure Shell (SSH),

» Secure/Multipurpose Internet Mail Extension (S/MIME).
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Certificados IV

'y 4 Signature =
lgorithm
Version algorithm{ Lt 5'-( -------
=T identifier parameres
ertificate
Siemat Serial Number e
Signature "
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algorm:m{ ———-- f’-gf'f'-l ------- This Update Date
identifier L -
: Issuer Name '% Next Update Date
= 2| %
> Periodof )| motbefore £ Revoked ) | user cortificate sorial #
m validity not after 2 certificate revocation date
-
3 Subject Name § .
< Subject's ) .
J -
Lo public key= | _ .
S info
N Issuer Unique Revoked _ user certificate serial # _
@ Identifier certificate revocation date
Subject Unique Signature
! Identifier v énerypied hash
Extensions (b) Certificate Revocation List
P
Signature weer = .5
enrrigmd hash é

(a) X.509 Certificate

Figura: Padrdo de certificados X.509.
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Certificados V

Qualquer usuario com acesso a chave pablica da CA pode verificar a chave pablica do
usuario, que foi certificada.

Nenhuma parte além da autoridade certificadora pode modificar o certificado sem que
isso seja detectado.
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Certificados VI

1 # /etc/ssl/certs/
2 # /usr/share/ca-certificates/
3 # /etc/ssl/certs/ca-certificates.crt
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Autoridades Certificadoras (CAs) |

Autoridade de
Iniciador A chave piblica Respondedor B

(1) Request Il T,

(2) B(PRyygp,. [PUj Il Request | 7]y

@) E(PU,, [ 1D, | Ny

(4) Request Il T,

(5) E(PR, q [PU,, Il Request || T5])
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(6) E(PU,, [N, II N3]y

(7) E(PUp, N»)

Figura: Distribuicdo de Chave Publica (schneier2020).
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Autoridades Certificadoras (CAs) Il

Autoridade

/ certificadora 4\

PU, P,
Ci = E(PRyay, [Ty 1 IDp 1 PU))
Cp = EPRyan, (1511 1D 1| PURJY

(a) Obtendo certificados da CA

Figura: Troca de Certificados (schneier2020).
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Autoridades Certificadoras (CAs) Il

Atencao

O préprio servidor de diretério ndo é responsavel pela criacdo das chaves pablicas ou
pela fungdo de certificacdo; ele simplesmente oferece um local de facil acesso para
os usuarios obterem certificado (Stallings, 2020).
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Autoridades Certificadoras (CAs) IV

Em Resumo:

> A particularidade da criptografia de chave publica é que a chave pablica é, de fato,
publica.

> Com um algoritmo amplamente aceito, como RSA:
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» qualquer participante pode enviar sua chave publica a outros,
» ou divulga-la amplamente & comunidade.

Assinatura Digital
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Autoridades Certificadoras (CAs) V

> Embora conveniente, isso apresenta uma fraqueza importante:

» qualquer pessoa pode forjar um anincio piblico de chave,
» alguém pode fingir ser Bob e enviar uma chave piblica falsa,
» ou divulgar amplamente uma chave puiblica fraudulenta,
» permitindo ao atacante:
m ler mensagens cifradas enviadas a "Bob",
m usar chaves falsificadas para autenticacdo,
m explorar o golpe até que Bob descubra o problema e alerte os demais.
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> A solugdo é o certificado de chave publica

Assinatura Digital
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Autoridades Certificadoras (CAs) VI

> Um certificado consiste em:

» uma chave publica,
» um ID de usuério do proprietario da chave,
» o bloco inteiro assinado por uma terceira entidade confiavel.

> O certificado também contém:
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» informacdes sobre a terceira entidade confiavel,
» e o periodo de validade do certificado.

Assinatura Digital
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Autoridades Certificadoras (CAs) VII

> A terceira entidade normalmente é uma Autoridade Certificadora (CA) confiada
pela comunidade:

> agéncia governamental,
» instituicdo financeira,
» ou outra entidade amplamente confiavel.
> O processo funciona assim:
» o usuario apresenta sua chave puablica & CA de forma segura,
> obtém um certificado assinado,
» publica o certificado para uso geral.
> Quem precisar da chave publica do usuario:
» obtém o certificado publicado,
» verifica sua validade por meio da assinatura da CA,
» garantindo autenticidade e protecdo contra fraude.
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Infraestrutura de Chaves Pablicas - PKI |

PKI

A RFC 4949 (Internet Security Glossary) define a infraestrutura de chave pablica
(PKI, do acrénimo em inglés para Public-Key Infrastructure) como o conjunto de
hardware, software, pessoas, politicas e procedimentos necessarios para criar, geren-
ciar, armazenar, distribuir e revogar certificados digitais com base na criptografia
assimétrica.
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Infraestrutura de Chaves Puablicas - PKI |l

PKI
users
certificate/CRL retrieval -
{ End eutity
. A
: H L el

= § certification,
7 & key pair recovery,
| 2 Key pair update
3 | publication revocation request
=< 8 certificate/CRL

=] ublication Certificate
[Ts) 3 authority
(o) =
o CRL iss s
N CRL ssuer certification
@ publication Certificate

authority
PKI

management
entities

Figura: Infraestrutura de Chaves Pablicas - PKI.
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Infraestrutura de Chaves Puablicas - PKI 11

> Validam a identidade de usuarios e entidades.
> Emitem certificados digitais baseados no padrdo X.5009.
> No Brasil, fazem parte da ICP-Brasil.

ICP BRASIL
& CLIQUE AQUI.
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https://www.gov.br/iti/pt-br/assuntos/certificado-digital

Infraestrutura de Chaves Pablicas - PKI IV

Ecossistema ICP-Brasil
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Figura: Infraestrutura de Chaves Publicas do Brasil (ICP Brasil).
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Protocolos |

Kerberos é um sistema de autenticacdo baseado em um servidor centralizado e seguro.

Uma vez por sessio
de logon de usuirio

1.0 usuirio acessa

a estagio de trabalho
SH
L Servidor de
| concessio de
il | tiquete (TGS)
Uma vez por
3. Aestagio de % 0 TGS decifra tiquete ¢ autenticado
g d o TS \\ i do ervid 4.0 TGS decifra tiuete ¢ autenticador,

verifica requisigdo, cria tiquete para o

para digitar a senha servidor requisitado.

€ a usa para decifrar a
mensagem que esti
chegando, envia tiquete
¢ autenticador que
contém o nome do
usudrio, seu

/7,
%
endereqo de rede | Sepy Y
¢ hordrio a0 TGS, Uma vez por RCONEOS N
sessdo de servigo "%\7 P Qe @
5. A estagio de trabalho = Sy gmssrsmt
envia tiquete ¢ autenticador broecob e Y

a0 servidor.
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Se for necessdrio haver
autenticasdo mitua,

o servidor retoma

um autenticador.

Figura: Autenticagdo Kerberos (Stallings, 2020).
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Protocolos Il

> MIME: Extens3o do padr3o de e-mail que permite enviar anexos, imagens, audio,
video e contetdo em diferentes formatos além de texto simples.

> S/MIME: Padréo que usa criptografia e assinatura digital para garantir
confidencialidade, autenticidade e integridade em e-mails.

> DKIM: Mecanismo que usa assinatura digital baseada em DNS para verificar se o
e-mail realmente veio do dominio que afirma envia-lo e que n3o foi alterado.
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Protocolos Il

Bob's private Alice's public
key One-time Key
session key
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Bob will sign
and encrypt the
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sending it to
| Alice. And so on

385

HYTGO0ORULY:

Plaintext message Digital signature Message with Encrypted copy Document converted
(unisigned) added signature encrypted of session key to Radix-64 format
(DSS/SHA) with one-time added
session key (EI Gamal)
(Triple DES)

Figure 21.6 Typical SMIME Process

Figura: S/MIME (STALLINGS; BROWN, 2015).
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Protocolos 1V

SMTP

¥

SMTP
(=
Signatirio
[ SMTP

MUA

Chave piblica de
consulta/resposta DNS

POP, IMAP
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Rede de origem Rede de entrega
da mensagem de correio da mensagem de correio

DNS = sistema de nomes de dominio

MDA = agente de entrega de mensagem de correio
MSA = agente de submissio de mensagem de correio
MTA = agente de transferéncia de mensagem de correio
MUA = agente de usudrio de mensagem

Figura: DKIM (STALLINGS; BROWN, 2015).
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Protocolos V

> Active Directory (AD) E uma solucdo da Microsoft que prové servicos de diretério
para redes — inclui autentica¢3o, autoriza¢do, armazenamento de usuérios, grupos e
politicas. AD é o servico global na rede corporativa: “quem s3o os usuarios”, “quem

pode fazer o qué”, politicas de grupo etc. Ele suporta protocolos como Kerberos e
LDAP.

> Kerberos Focado estritamente em autenticagdo: garante que o usuario é quem ele
diz ser, utilizando tickets emitidos e validados.
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> LDAP Voltado para acesso ao diretério: recuperar informacées de usuarios e grupos,
buscar “quem estd em qual grupo”, verificar atributos e, em alguns casos, autenticar

via bind.
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TLS e SSL |

Atencio!

O SSL n3o é um protocolo Ginico, mas sim duas camadas de protocolos.
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TLS e SSL 1l

SSL [ SSL Change
Handshake | Cipher Spec | SSLAlert | gppp
Protocol Protocol Protocol

SSL Record Protocol

TCP
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IP

Figura: Cabegalho SSL (STALLINGS; BROWN, 2015).
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TLS e SSL 11l

Protocolo / Conceito | Fung¢do Resumida
SSL Record Protocol Camada base do SSL; prové confidencialidade (cifragdo simé-
trica) e integridade (MAC); fragmenta, comprime (opcional)
e encapsula dados.

= : . .
e Handshake Protocol Realiza autenticacdo, negociacido de algoritmos e estabe-
L . . ~
> lecimento de chaves; cria a sessdo SSL.
< - . — . -
a Change Cipher Spec | Envia mensagem anica (valor 1) para ativar a CipherSpec
S Protocol negociada, movendo o estado pendente para o atual.
© Alert Protocol Envia alertas de erro ou evento: warning ou fatal; alertas
! fatais encerram a conex3o.
Sessdo SSL Associagdo segura contendo parametros criptograficos com-
partilhados; pode ser reutilizada, evitando renegociacdo.
Conexdo SSL Canal temporario e seguro; usa pardmetros da sessdo; uma

sessdo pode ter miltiplas conexdes.
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TLS e SSL IV
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Figure 21.3 Handshake Protocol Action

Figura: Procolo de Apresentagdo (STALLINGS; BROWN, 2015).
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HTTP

FTP

SMTP

TLS

TCP

TLS e SSL V

Handshake
protocol

Cipher Change
protocol

Alert
protocol

Record Protocol

Figura:

TLS
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TLS e SSL VI

TLS 1.2 (Full Handshake) TLS 1.3 (Full Handshake)
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Figura: TLS 1.2 vs TLS 1.3
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TLS e SSL VII

‘ Cipher Suites TLS 1.2 ‘

TLS _ ECDHE _ RSA _WITH _ AES_128_GCM _ SHA256
| |

Hash algorithm

Y

‘Key exchenge aIgorithm‘ ‘ Encription algorithm |
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‘Authentication algorithml

Figura: Cipher Suite
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HTTPS |

> O HTTPS é a combinagdo do protocolo HTTP com o SSL/TLS para criar uma
conex3do segura entre navegador e servidor Web.

> Todos os navegadores modernos suportam HTTPS, mas isso depende de o servidor
Web também oferecer suporte ao protocolo seguro.

> Para o usuério, a principal diferenca visivel é que o endereco comeca com https://
em vez de http://.
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> Conexdes HTTP usam a porta 80, enquanto conexdes HTTPS utilizam a porta 443,
que ativa o SSL/TLS.
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HTTPS 1l

> Quando o HTTPS é utilizado, s3o cifrados:

» a URL do documento requisitado;

» o contetido do documento;

» os dados enviados por formularios;

» os cookies enviados entre navegador e servidor;
» o contetdo dos cabecalhos HTTP.

> O HTTPS é definido na RFC 2818 (HTTP Over TLS) e funciona igualmente tanto
com SSL quanto com TLS.
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HTTPS 1l

SE @ https://

£S5 C & htpy/
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HTTPS IV

Everything sent across HTTP is plain text:

Web Server

101101 Username: Jill 110101 01101 Password: BobsCat

»

HTTP 100010101 Account #: 76573624394 01100 101010
The same data with HTTPS encryption:
e © W7fha688d/6534900fHtGKIm63QPIcebgr8o70BX76LP219f+K763
HTTPS OenyHtYmLSy65HvLpOzzEAdNMg71ngp8nbmdJHI8iqyQ2GP87w

e3e8Vc9J654NMo0ogawfgs6difgha91od2wMfv35rjvoP

=
| —
| o—
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HTTPS V

[A] login page x o+
Q7 [] & Notsecure testphp.vulnweb.com/login.php
testphp.vulnweb.com x
a Your connection to this site is not
Acunetix Web Vulne secure
You should not enter any sensitive
home | categories artists | disclaimer | your information on this site (for example,

passwords or credit cards), because
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search art If you are already registe it could be stolen by attackers. Learn below:
more
i Username :
Browse categories I: @ Cookies and site data >
Browse artists Password :
Your cart I: 83 Site settings &
| Signup
You can also signup here.
Your profile anup

Signup disabled. Please use the username test and the password test.
Our guesthook
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HTTPS VI

) SITE HTTP!

& CLIQUE AQUI.
Use o Wireshark para visualizar os pacotes HTTP e HTTPS.
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http://testphp.vulnweb.com/login.php

HTTPS VII

wer National Institute of Stanc x = +

< C [J % nistgov

ouknow v

nist.gov

A Connection is secure
@ Cookies and site data

@) Site settings
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HTTPS VIII

Certificate Viewer: www.nist.gov X

General | Details

lssued To

<Not Part Of Certificate>
LUt (OU)  <Not Part OF Certificate>

e (CN)

onal Unit (OU)

SHA-256
Fingerprints

Certficate

Public Key

SE7176251c961561a843
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HTTPS IX

I SYN >1
>4
| D SYN/ACK 1
> 1 ACK 1
N *  SSL Protocol version | § | | - SsLProtocol version
wn * Session ID ESTABLISHED * Session ID
o + List of Cipher Suites J€ssnnnnnnnunnnnunnnnnnnnnnnnsnnnnnnnnnnnnpf + Selected Cipher
> * CLIENT HELLO Extensions CLIENT HELLO | | - Server Certificate
- * SERVER HELLO Extensions
< SERVER HELLO I * Client Certificate Request (Oj
Pre-master secret ™~ N |
(LQ Client Cert (If requested) | o PRE MASTER SECRET ¥
L g 1
o
I Lguonnnnnnnnnna SSONEUCRETON, e pd
1 71 Server Authenticates the
© Client (Optional)
1 I Master secret is used to generate Symmetric session keys I ]
! CLIENT FINISHED !
¥ 1
I ” SERVER FINISHED I
1 E ES |

IANGE ME:
EEELL)

Y
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IP Security |

> O IPSec prové comunicagdes seguras em redes locais (LAN), WANs privadas e
publicas, além da prépria Internet.

> Exemplos de uso:

» Conectividade segura entre escritérios e filiais de uma empresa.
» Acesso remoto seguro pela Internet.
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IP Security Il

Bit: 0 8 16 31

Next Header | Payload Length RESERVED

Security Parameters Index (SPI)

Sequence Number

Authentication Data (variable)
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Figure 21.4 IPSec Authentication Header

Figura: Cabegalho IP Sec (STALLINGS; BROWN, 2015).
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IP Security 11

=3
&

Security Parameters Index (SPI)

Sequence Number

Payload Data (variable)

Padding (0 - 255 bytes)

Pad Length Next Header

4——— Authentication Coverage———§

4— Confidentiality Coverage—p»
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Authentication Data (variable)

Figure 21.5 IPSec ESP Format

Figura: Cabecalho ESP (STALLINGS; BROWN, 2015).
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Licenca

coEle

Licenciado sob CC BY-NC-ND 4.0.
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