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Historia

Creeper (1971)

> Considerado o primeiro virus de computador, exibia a mensagem "Eu sou assustador,
pegue-me se for capaz".
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Historia |

Morris Worm (1971)
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> Morris Worm foi o primeiro worm de computador amplamente reconhecido, lancado
1988 por Robert Tappan Morris.

> O worm para copiar a si mesmo, independentemente do status da infeccdo no
computador.

> Um computador poderia ser infectado varias vezes.

> Cada infeccdo adicional, poderia levar o computador a inutilizac3o.
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Historia Il

The Morris Internet Worm

source code
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Historia

ILOVEYOU (2000)

> Um dos virus mais devastadores, espalhou-se por e-mail e causou prejuizos globais
massivos estimados em até 10 bilhdes de ddlares.

Fom: I
T

o
Subject:  ILOVEYOU

|kindly check the attached LOVELETTER coming from me. ;I
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Historia

Stuxnet (2010)

> Malware sofisticado que desativou centrifugas do programa nuclear iraniano,
considerado a primeira arma cibernética a atingir sistemas industriais.
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WannaCry (2017)

Historia

>

Ransomware que se espalhou globalmente, infectando mais de 200 mil computadores
em 150 paises, criptografando arquivos e exigindo resgate em Bitcoin. Explora
vulnerabilidade no protocolo SMB do Windows.

'e* ana Decryptor 2.

Payment will be raised on

5/15/2017 16:32:52

Time Left

Your files will be lost on

51972017 16:32:52

Contact Us

What Happened to My Computer?

[Your important files are encrypted.

Many of your documents, photas, videos, databases and other files are no longer

accessible because they have been encrypted. Maybe you are busy looking for a way to
files, butdo i Nobody can files without

lour decryption service.

Can I Recover My Files?

[Sure. We guarantee that you can recover all your files safely and easily. Butyou have
not so enough time.

[You can decrypt some of your files for free. Try now by clicking <Decrypt>

Butif you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
|Also, if you don't pay in 7 days, you won't be able to recover your files forever.

[We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do I Pay?

[Payment is accepted in Bitcoin only. For more information, click <About bitcoin>

[Please check the
click <How to buy bitcoins>,

lAnd send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11.00am

Bitcoin and buy bt For

Send $300 worth of bitcoin to this address:

yreriroY i | 12t9YDPgwueZINyMgw519p7AABisir6 SMw
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Historia

NotPetya (2017)

> Malware causador de um dos ataques cibernéticos mais caros da histéria, atingindo
principalmente o setor financeiro via atualizacdo de software comprometida.
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Historia

Ataque de Ransomware ao STJ (2020)

> Em novembro de 2020, o Superior Tribunal de Justica sofreu um ataque de
ransomware que criptografou todo seu acervo de processos, suspendeu sessGes de
julgamento e exigiu resgate, mas o backup permitiu a restauracdo dos dados.
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Reflexao Il

Reflexoes:

> Seguranca é uma corrente; é t3o segura quanto o elo

mais fraco (SCHNEIER, 2001).

> Seguranca é um processo, ndo um produto (SCHNEIER,
2001).
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Defin
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Cybersecurity é um conjunto de ferramentas, politicas, conceitos e salvaguardas de
seguranca, diretrizes, abordagens de gerenciamento de riscos, acdes, treinamentos,
melhores praticas, garantias e tecnologias que podem ser usados para proteger o
ambiente cibernético, a organizacdo e os recursos do usuario.

(ITU, 2009)
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Defin
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Seguranca de Computadores: a protecdo oferecida para um sistema de informacdo
automatizado a fim de alcancar os objetivos de preservar a integridade, a disponibi-
lidade e a confidencialidade dos recursos do sistema de informacao.

(NIST, 1995)
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Definicao |

CiID

E possivel destacar trés objetivos fundamentais da seguranca de computadores. Sendo
eles:

> Confidencialidade;
> Integridade;
> Disponibilidade.
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Definicao Il

CID

Esses trés conceitos formam o que é frequentemente denominado triade CID

Dados
€ Servigos
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\ Disponibilidade

Figura 1: Tridde de requisitos de seguranca (STALLINGS; BROWN, 2015).
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Confidencialidade |

Preservar restricbes autorizadas ao acesso e revelacdo de informacdes, incluindo
meios para proteger a privacidade pessoal e as informacées proprietarias. Uma

perda de confidencialidade consiste na revelacao nao autorizada de informa-
coes.

(National Institute of Standards and Technology, 2004)
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Confidencialidade Il

> Confidencialidade

» Confidencialidade de dados: Garante que informacdes privadas ou confidenciais n3o
fiquem disponiveis nem sejam reveladas a individuos n3o autorizados.

» Privacidade: Garante que os individuos controlem ou influenciem quais informacdes
sobre eles podem ser coletadas, armazenadas e para quem podem ser reveladas.
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Confidencialidade 111

Formas de oferecer confidencialidade:
> Criptografia;
> Controle e niveis de acesso;
> Seguranca Fisica;

> Anonimizacao de Dados.
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Integridade |

Defender contra a modificacdo ou destruicdo impropria de informacées, garantindo
a irretratabilidade (ou ndo repidio) e a autenticidade das informacées. Uma
perda de integridade consiste na modificacao ou destruicao nao autorizada
de informacoes.

(National Institute of Standards and Technology, 2004)
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Integridade Il

Utilizac3o de funcdes hash (ex.: SHA-256) para verificar alteracdes em dados.
Assinaturas digitais para garantir que o contetido n3o foi modificado.

Certficados digitais.

>
>
>
> Controles de acesso adequados para evitar alteracdes n3o autorizadas.
> Mecanismos de versionamento e log de eventos.

>

Backups regulares para restaurar informacdes originais em caso de corrupcao.
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Integridade Il

Embora a utilizac3o da triade CID para definir objetivos de seguranca seja bem
estabelecida, algumas pessoas na area da seguranca acreditam serem necessarios
conceitos adicionais.
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Autenticidade |

> A propriedade de ser genuina e poder ser verificada e confidvel; confianca na validade
de uma transmissdo, de uma mensagem ou do originador de uma mensagem.

> lIsso significa verificar que os usuarios sdo quem dizem ser e que cada dado que
chega ao sistema veio de uma fonte confiavel.
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Irretratabilidade |

> O objetivo de seguranca que leva a exigéncia de que as acdes de uma entidade sejam
rastreadas e atribuidas unicamente aquela entidade.

> Os sistemas devem manter registros de suas atividades para permitir analise forense
posterior, de modo a rastrear violacdes de seguranca ou auxiliar em disputas sobre
uma transacao.
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Disponibilidade |

Assegurar que o acesso e o uso das informacées seja confiavel e realizado no tempo
adequado. Uma perda de disponibilidade consiste na disrupcdo do acesso ou da
utilizacdo de informacdes ou de um sistema de informacao.

CiteFIPSPUB199
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Disponibilidade 1l

> Implementacdo de redundancia em servidores, links e dispositivos de rede.
> Uso de balanceamento de carga para distribuir requisicoes.
> Politicas de [backup] e recuperac3o de desastres.

> Protec3o contra ataques de negacdo de servico (DoS/DDoS).
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Niveis de Impacto |

Definicdo de trés niveis de impacto (National Institute of Standards and Technology,

2004) quando existe quebra de seguranca, isto é, fragilidade em um dos requisitos da
triade CID.

> Baixo: Pode-se esperar que a perda cause efeito adverso limitado sobre operacdes
organizacionais, ativos organizacionais ou individuos. Exemplos de efeito adverso
limitado incluem:

Degradacdo na capacidade de completar uma tarefa até um ponto e por uma duracdo
tal que a organizacdo consegue executar suas funcdes primarias, mas a efetividade das
funcdes sofre reducao perceptivel;

Dano desprezivel a ativos organizacionais;

Perdas financeiras insignificantes;

A Dano reduzido a individuos.
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Niveis de Impacto Il

> Moderado: Pode-se esperar que a perda cause efeito adverso sério sobre operacGes
organizacionais, ativos organizacionais ou individuos. Exemplos de efeito adverso
sério incluem:

Degradacdo significativa na capacidade de completar uma tarefa até um ponto e por
uma duracdo tal que a organizacdo consegue executar suas funcdes primarias, mas a
efetividade das funcdes sofre significativa reducdo;

Dano significativo a ativos organizacionais;

Perda financeira significativa;

oEN

Dano significativo a individuos, n3o envolvendo perda de vida ou ferimentos sérios que
ameacem a vida.
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Niveis de Impacto Il

> Alto: Pode-se esperar que a perda cause efeito adverso grave ou catastréfico sobre
operacdes organizacionais, ativos organizacionais ou individuos. Exemplos de efeito
adverso grave ou catastréfico incluem:

Grave degradacdo ou perda de capacidade de completar uma tarefa até um ponto e por
uma durac3o tal que a organizacdo n3o consegue executar uma ou mais de suas
funcdes primarias;

Grande dano a ativos organizacionais;

Grande perda financeira;

A Dano grave ou catastréfico a individuos, envolvendo perda de vida ou ferimentos sérios
que ameacem a vida.
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Consideracoes |

Seguranca de computadores é essencialmente uma batalha de
capacidade entre um perpetrador que tenta encontrar brechas e o
projetista ou administrador que tenta fecha-las. A grande vantagem
que o atacante tem é que sé precisa descobrir uma Unica fraqueza, ao
passo que o projetista tem de encontrar e eliminar todas as fraquezas
para conseguir seguranca perfeita.
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Consideracoes |l

Ha uma tendéncia natural da parte de usuarios e gerentes de sistemas
de perceberem pouco beneficio em fazer investimento em seguranca
até ocorrer uma falha de seguranca.
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Consideracoes Il

Seguranca requer monitoramento regular, até constante, e isso é
dificil no ambiente de curto prazo e sobrecarregado de hoje.
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Consideracoes IV

Seguranca ainda é muito frequentemente mero acessério a ser
incorporado a um sistema depois de concluido o projeto, em vez de
ser parte integral do processo de construir o projeto.

=
)
w
3
<
[Te)
I
o
I
(©)
o
U
O
=]
o
o
©
=
1=

37/47



Consideracoes V

Muitos usudrios e até mesmo administradores de seguranca
consideram que seguranca forte atrapalha a operacao eficiente e
amigavel ao usuario de um sistema de informacdo ou a utilizacdo da
informacao.
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Leitura Recomendada

Bruce Schneier

Seguranga com

: Segmdos |
e menhras sobre‘

w2 gl

Capitulo 1 (SCHNEIER, 2001)
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Leitura Recomendada

TRADUCAODA
23EDICAO

SEGURANCA
&2 COMPUTADORES

PRINCIPIOS E PRATICAS

WILLIAM STALLINGS
LAWRIE BROWN
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Capitulo 1 (Brown, 2013)
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Estes slides estao protegidos por uma licenca Creative Commons

@O0

Este modelo foi adaptado de Maxime Chupin.
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