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Figura 1: Terminologias (Internet Engineering Task Force (IETF), 2000).
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Ativos




Ativos |

> Dados contidos em um sistema de informac3o; servico provido por um sistema; capaci-
dade do sistema, como poder de processamento ou largura de banda de comunicac3o;
item de equipamento do sistema; instalacdo que abrigue operacdes e equipamentos

. de sistema.
=
a > Hardware;
>
z > Software;
Y .
§ > Dados;
©) > InstalacOes e redes de comunicacdes.

As Vulnerabilidades desses ativos podem ser corrompidos, vazados ou se tornar
indisponiveis.
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Ameaca |

> Um potencial para violacdo de seguranca, que existe quando ha circunstancia, capa-
cidade, acdo ou evento que poderia infringir a seguranca e causar dano.

> Isto é, uma ameaca é um perigo possivel que poderia explorar uma vulnerabilidade.
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Ataque |

> Tentativa de violacdo da seguranca do sistema que deriva de ameaca inteligente, isto
é, um ato inteligente que é uma tentativa deliberada para burlar servicos de seguranca
e violar a politica de seguranca de um sistema.

Um ataque é uma ameaca que é executada. Tentativa de descobrir
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Ataque Il

ou fazer uso de informacSes advindas do sistema que n3o afeta ativos do sistema.
Ataque Passivo
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de comunicagoes Iy
Alice

(a) Ataques passivos

Figura 2: Ataque Passivo (Stallings, 2020).
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Ataque Il

Ataque Ativo

Tentativa de alterar ativos de sistemas ou afetar sua operacdo.
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(b) Ataques ativos

Figura 3: Ataque Ativo (Stallings, 2020).
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Ataque IV

Origem de Ataque

Ataque Interno:

> Iniciado por uma entidade que esta dentro do perimetro de seguranca (um “usuério
interno legitimo” ou “insider”)

> O insider estd autorizado a acessar ativos de sistema, mas os usa de modo n&o aprovado
por quem concedeu a autorizagado.

Ataque Externo:
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> Iniciado de fora do perimetro por um usuario n3o autorizado ou ilegitimo do sistema
(um “outsider”).

> Na Internet, atacantes externos potenciais vdo de amadores curiosos a criminosos
organizados, terroristas internacionais e governos hostis
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Sniffing (Captura de Trafego)

> Interceptacdo passiva (ou ativa) do trafego de rede para capturar informacdes
(cleartext, sessdes, tokens).
% Ataque passivo em rede local ou ativa (ARP spoofing / MITM) para redirecionar
trafego.
> Mitigacoes:
% Uso obrigatério de criptografia de transporte (TLS) e de ponta a ponta onde aplicével.
» Segmentac3o de rede, switches com seguranca de porta, uso de VPNs para redes
publicas.
» Detecdo de ARP spoofing (IDS/IPS), monitoramento de ARP e inspecdo de
certificados.
» Uso de HSTS: forcar o uso do protocolo HTTPS em vez de HTTP.
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Phishing

> Engenharia social que induz usudrios a revelar credenciais ou executar a¢des (link
malicioso, anexo).

» Ataque via e-mail/SMS/mensagem — link para site falso ou anexo com malware —
captura de credenciais.
> Exemplos: whaling (diretoria), vishing (voz), smishing (SMS).
> Sinais / Indicadores: URLs suspeitas, erros de grafia, remetente externo n3do
esperado, pedido urgente de ac3o.
> Mitigacoes:
» Autenticacdo multifator (MFA) obrigatéria.

» Filtro de e-mail e anexos.
»> Treinamento continuo com funcionarios.
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Brute Force (Forca Bruta)

> Tentativa automatizada e exaustiva de adivinhar credenciais (senha/Chave).
> Como funciona:

» Script/robot tenta combinacdes (dicionério, ataques por forca bruta pura, credenciais
vazadas).
> Mitigacoes:
» Bloqueio temporario apds X tentativas, rate limiting e CAPTCHA.
» Politicas de senha fortes, MFA e uso de gestores de senha.
»> Monitoramento e bloqueio de IPs maliciosos; uso de WAF para aplicacdes web.
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OWASRP |

OWASP significa Open Web Application Security Project.
Fundacdo sem fins lucrativos dedicada a melhorar a seguranca de software.

Produz guias, ferramentas, metodologias e projetos de cédigo aberto para auxiliar
desenvolvedores e empresas.

Amplamente reconhecida pelo OWASP Top 10, lista dos dez principais riscos de
seguranca em aplicacdes web (¢ OWASP Top 10 - 2021.

Oferece base de conhecimento sobre taticas e técnicas usadas por atacantes, em
complemento ao & MITRE ATT&CK.

16,65


https://owasp.org/Top10/
https://attack.mitre.org
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OWASP Top 10 (2021) - Parte 1 |

# Vulnerabilidade Exemplo pratico Mitigacao
A0l Broken Access Con- | Usudrio comum acessa | Verificacdo de permissdes
trol /admin/painel mudando | no servidor; RBAC/ABAC
a URL
A02 Cryptographic Failu- | Senhas salvas em texto | Hashing seguro (bcrypt,
res puro no banco Argon2), TLS bem configu-
rado
A03 Injection Login: > OR ’1’=’1 — | Queries parametrizadas
acesso sem senha (prepared statements),
ORM seguro
A04 Insecure Design Carrinho de compras aceita | Validar l6gica de negdcio
preco enviado pelo cliente no servidor; modelagem de
ameacas
A05 Security Misconfigu- | Servidor com péagina de de- | Desativar debug em produ-

ration

bug ativa (/phpinfo.php)

c3o, hardening de configs
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OWASP Top 10 (2021) - Parte 1 II

# Vulnerabilidade Exemplo pratico Mitigacao

A06 Vulnerable/Outdated | Uso de jQuery 1.x vulnera- | Atualizar dependéncias;
Components vel a XSS scanners de vulnerabilidade

A07 Identification/Authenticatimgin sem limite de tenta- | Bloqueio ap6s falhas, MFA,
Failures tivas — brute force tokens seguros

A08 Software/Data Inte- | Atualizacdo via .zip sem | Verificacdo de integridade,
grity Failures checar assinatura Cl/CD confiavel

A09 Logging/Monitoring Ataque ocorre mas nenhum | Configuracdo de logs,
Failures log é gerado SIEM, alertas de eventos

suspeitos
Al10 Server-Side Request | App acessa | Validar entradas, bloquear

Forgery (SSRF)

http://127.0.0.1/admin
via input do usudrio

IPs internos, allowlist de

dominios
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Atacante
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Engenharia Social |

O hacker criminoso condenado Kevin Mitnick testemunhou perante o Congresso.
Ele disse que a engenharia social é uma grande vulnerabilidade na seguranca: ele
normalmente cnosegue apanhar senhas e outros segredos simplesmente fingindo ser
outra pessoa ou perguntando.

(SCHNEIER, 2001)
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Adversario ou Atacante |

> Entidade que ataca um sistema ou é uma ameaca para ele.

O agente que executa o ataque é denominado atacante ou agente fonte de
ameaca.
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Tipos de Atacante |

Malicious Hacker Not malicious, but Ethical Hacker
not always ethical

Vigilante Hacker New, Unskilled Vengeful Hacker
Hacker

22/65



Tipos de Atacante Il

> Chapéu Preto (Black Hat): Crackers mal-intencionados que invadem sistemas para
roubar dados ou causar danos.

> LSUETTHENT AN EIAH Hackers éticos que testam sistemas para melhorar

a seguranca.

i > Chapéu Cinza (Gray Hat): Crackers que agem entre o ético e o malicioso, muitas

”zJ vezes sem permissdo clara.

j > Chapéu Vermelho (Red Hat): Crackers vigilantes que combatem os black hats

S ofensivamente.

© > Chapéu Azul (Blue Hat): Crackers contratados para testes especificos.

| > Crackers iniciantes aprendendo e desenvolvendo suas
habilidades.

Terminologias
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Tipos de Atacante Il

Hacker: alguém que possui profundo conhecimento em uma determinada area, tem
iniciativa, é autodidata e estd sempre buscando aprender mais.

Cracker: um hacker que utiliza seu conhecimento para obter vantagem prépria.

Script Kiddie: Usuarios inexperientes que usam ferramentas prontas sem compreen-
der profundamente.

Lammer: alguém que estd tentando adquirir conhecimento/experiéncia para se tornar
um hacker ou cracker.

Phreaker: um hacker de sistemas de telecomunicacoes.
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Contramedida




Contramedida |

> Acdo, dispositivo, procedimento ou técnica que reduz uma ameaca, uma vulnerabili-
dade ou um ataque, eliminando-o ou prevenindo-o, minimizando o dano que ele pode
causar ou descobrindo-o e relatando-o de modo a possibilitar uma acdo corretiva.
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Honeyspot

> Sistema ou servico deliberadamente vulneravel/atrativo para atrair atacantes e
estudar seu comportamento.
> Objetivos:
% Detectar atacantes, coletar TTPs (técnicas/taticas/procedimentos), retardar intrus&o e
proteger ativos reais.
> Boas praticas:

» Isolamento em VLANSs/seguranca de rede.
» Integracdo com IDS para alertas.
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Politica




Politica de Seguranca |

> Conjunto de regras e praticas que especificam ou regulamentam como um sistema ou
organizacdo prové servicos de seguranca para proteger ativos sensiveis e criticos de
um sistema.
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Risco |

> Expectativa de perda de seguranca expressa como a probabilidade de que uma ameaca
particular explorard uma vulnerabilidade particular com resultado danoso particular.
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Vulnerabilidade




Vulnerabilidade |

> Falha, defeito ou fraqueza no projeto, implementacao ou operacdo e gerenciamento de
um sistema que poderia ser explorada para violar a politica de seguranca do sistema.
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O que é CVE?

> CVE significa Common Vulnerabilities and Exposures (Vulnerabilidades e Exposicdes
Comuns).

> E um catalogo publico que lista vulnerabilidades conhecidas em softwares e
hardwares.

> Cada vulnerabilidade recebe um identificador Gnico, como CVE-2024-12345.
> Criado e mantido pela MITRE Corporation, desde 1999.

> Objetivo: padronizar a comunicacdo de vulnerabilidades para facilitar correcées e
defesa.

> Profissionais usam o CVE para priorizar riscos e proteger sistemas.

Bases :
> @ CVE Oficial - catalogo oficial mantido pela MITRE.
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https://www.cve.org

Zero-day |

> Vulnerabilidade desconhecida pelo fornecedor e sem correcio disponivel; explorada
antes de existir patch.

> Como funciona:

» Atacante encontra/compra a falha e realiza um ataque direcionado.
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OSINT |

Open-source intelligence (OSINT) é uma inteligéncia produzida a partir de infor-
magcdes publicamente disponiveis, coletadas, exploradas e disseminadas de forma
oportuna para o publico apropriado, com o propédsito de atender a uma necessidade
especifica de inteligéncia.

OSINT
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& Projeto OSINT Brazuca
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https://fellipematos.github.io/osint-brazuca-mkdocs/
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Malware |

(Mell; Kent; Nusbaum, 2005) um programa que € inserido em um sistema, usual-
mente as escondidas, com a intencdo de comprometer a confidencialidade, a inte-
gridade ou a disponibilidade dos dados, aplicacées ou sistema operacional da vitima
ou, possivelmente, apenas aborrecer ou perturbar a vitima.
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Adware

Adware: propaganda que é integrada ao software. Pode resultar em pop-ups de propaganda ou
no redirecionamento de um navegador para um site comercial.
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Kit de ataque

Kit de ataque: conjunto de ferramentas para gerar um novo malware automaticamente, usando
uma variedade de mecanismos de propagacdo e cargas Uteis fornecidos.
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Auto-rooter

Auto-rooter: ferramentas maliciosas usadas por hackers para invadir remotamente novas
maquinas, automatizando a obtenc3o de acesso privilegiado.
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Backdoor (trapdoor)

Backdoor (trapdoor): qualquer mecanismo que burle uma verificacdo de seguranca normal;
pode permitir acesso n3o autorizado a funcionalidades em um programa ou a um sistema
comprometido.
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Downloaders

Downloaders: cédigos que instalam outros componentes maliciosos em uma maquina sob
ataque. Normalmente s3o incluidos no malware inicial para depois importar um pacote maior.
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Drive-by Download

Drive-by Download: ataque que usa c6digo em um site comprometido para explorar
vulnerabilidades de navegadores, atacando um sistema cliente assim que o site é visitado.
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Exploits (Exploracdes)

Exploits (Exploracdes): cédigos especificos que exploram uma dnica vulnerabilidade ou um
conjunto de vulnerabilidades para comprometer sistemas.
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Flooders (cliente de DoS)

Flooders (cliente de DoS): ferramentas usadas para gerar alto volume de trafego a fim de
atacar sistemas em rede, executando ataques de negacdo de servico (DoS).
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Keyloggers

Keyloggers: programas que capturam as teclas digitadas em um teclado de um sistema
comprometido, frequentemente usados para roubo de credenciais.
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Bomba logica

Bomba lagica: cédigo inserido por um intruso que permanece inativo até que uma condicdo
predefinida ocorra; entdo executa uma acdo ndo autorizada.
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Virus de macro

Virus de macro: tipo de virus que usa cédigo de macro ou script embutido em documentos; é
ativado ao visualizar/editar o documento e se reproduz em outros documentos do mesmo tipo.
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Codigo movel

Cédigo mével: software (script, macro ou outra instrucdo portavel) que pode ser distribuido sem
alteracdes para diversas plataformas e executado com semantica idéntica.

s
)
Ll
3
<
)
I
o
«
(©)

Terminologias

49/65



Rootkit

Rootkit: conjunto de ferramentas utilizadas apds o invasor obter acesso de nivel root, projetadas
para ocultar presenca e manter controle do sistema comprometido.
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Spammers

Spammers: programas usados para enviar grande volume de e-mail indesejado (spam), muitas
vezes com objetivos comerciais ou maliciosos.
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Spyware

Spyware: software que coleta informacdes de um computador e as transmite a outro sistema —
por exemplo, monitoramento de teclas, captura de tela, trafego de rede ou escaneamento de
arquivos por dados sensiveis.
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Cavalo de Troia

Cavalo de Troia: programa que aparenta ter funcdo (Gtil, mas contém uma funcdo oculta e
potencialmente maliciosa que escapa aos mecanismos de seguranca, por vezes explorando
autorizacdes legitimas.
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Virus

Virus: malware que, quando executado, tenta se reproduzir inserindo-se em outro cédigo
executavel ou script. O cddigo infectado propaga o virus quando executado.
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Verme

Verme: programa que pode ser executado independentemente e propagar cdpias completas de si
mesmo para outras maquinas em rede, geralmente explorando vulnerabilidades de software.
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Zumbi / Bot

Zumbi (bot): programa ativado em uma maquina Infectada que € controlado remotamente para
lancar ataques contra outras maquinas ou executar tarefas maliciosas em rede.

Bots
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Leitura Recomendada

Bruce Schneier

Seguranga com

: Segmdos |
e menhras sobre‘

w2 gl

Capitulo 1 (SCHNEIER, 2001)
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Leitura Recomendada

TRADUCAODA
23EDICAO

SEGURANCA
&2 COMPUTADORES

PRINCIPIOS E PRATICAS
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Estes slides estao protegidos por uma licenca Creative Commons

@O0

Este modelo foi adaptado de Maxime Chupin.

s
)
Ll
3
<
)
I
o
«
(©)

Terminologias

64,65


https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode
https://gitlab.gutenberg-asso.fr/mchupin/amurmaple/

O
®

UDESC
UNIVERSIDADE
DO ESTADO DE
SANTA CATARINA

JOINVILLE

CENTRO DE CIENCIAS
TECNOLOGICAS

Marisangila Alves, MSc
marisangila.alves@udesc.br
marisangila.com.br

UDESC
Universidade do Estado de Santa Catarina

2025/2

Seguranca da Informacao

Terminologias


marisangila.com.br

	Terminologias
	Ativos
	Ameaça
	OWASP
	Atacante
	Contramedida
	Política
	Risco
	Vulnerabilidade
	Bibliografia

