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Seguranca da Informacio

Normas

Para que a seguranca nao seja algo empirico, surgiram as normas que permitem
padronizagdo e andlise.

> Norma: aprovada por érgao reconhecido e deve ser seguida para alcancar conformi-
dade.

> Regulamento: publicado ou definido por alguma organizacdo; nem sempre é norma.
> Politica: define a direcdo a ser alcancada, baseada em norma.

> Procedimento: meios pelos quais os atos devem ser realizados para cumprir norma/politic
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Histdria




Histérico das Principais Normas e Regulamentos |

BS 7799 — Publicada pela BSI (British Standards Institution) em 1995.
ISO/IEC 17799 — Publicada pela ISO/IEC em 2000.

NBR ISO/IEC 17799 — Publicada pela ABNT em 2001.

ISO/IEC 17799:2005 — Revisada e publicada pela ISO/IEC em 2005.
ISO/IEC 27002 — Renomeada e publicada pela ISO/IEC em 2007.
ISO/IEC 27001 - Publicada pela ISO/IEC em 2005.

COBIT - Publicada pela ISACA Information Systems Audit and Control Association
em 1996.

> ITIL — Publicada pela OGC (Office of Government Commerce) em 1989, atualizada
em versoes subsequentes.
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Histérico das Principais Normas e Regulamentos ||

Regulamentos Relacionados:

> FIPS — Federal Information Processing Standards Publicado pelo NIST (EUA) em
1973.

> HIPAA — Health Insurance Portability and Accountability Act Publicado pelo HHS
(EUA) em 1996.

> GDPR — General Data Protection Regulation Regulamento da Unido Europeia, ado-
tado em 2016.

> LGPD - Lei Geral da Protecdo de Ddos brasiliera, sancionada em 2018.
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BS 7799

BS 7799

Norma britdnica pioneira que define diretrizes para a gestdo da seguranga da informacao.
Publicada em 1995, foi a precursora da ISO/IEC 27001 e estabeleceu as bases para
implementac3o de praticas de protecdo de dados nas organizacgdes.

Marisangila Alves, MSc
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Evolucao da ISO/IEC 17799 — 27002 |

Contexto: A ISO/IEC 17799 (2000) € a versido original como cddigo de pratica para gestdo
de seguranca da informac3o, baseada na BS 7799-1.
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Evolucao da ISO/IEC 17799 — 27002 11
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Evolucao da ISO/IEC 17799 — 27002 11l

> BS 7799-1 (1995) — Primeira norma britanica sobre gestdo de seguranca;
fundamentos e boas praticas.

> ISO/IEC 17799 (2000) — Vers3o internacional baseada na BS 7799-1; cddigo de
pratica de controles de seguranca.

> ISO/IEC 27002 (2007) — Atualiza¢do da ISO 17799; guia de controles alinhado a
familia I1SO 27000.
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Familia ISO 27000
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Familia de Normas I1SO 27000

ISO/IEC 27000 — Visdo geral e vocabulario.
ISO/IEC 27001 — Requisitos para SGSI.

ISO/IEC 27002 — Cédigo de prética para gestdo de seguranca.

ISO/IEC 27003 — Guia de implementacio.

ISO/IEC 27004 — Medi¢do e monitoramento de seguranca.
ISO/IEC 27005 — Gestao de riscos.

ISO/IEC 27006 — Auditoria e certificagao.
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Comparativo de Normas I1SO 27000

1%}
%)
E_ Norma Objetivo Foco Principal
§ ISO/IEC 27001 Definir requisitos para SGSI Norma certificivel; estabelece gestdo da segu-
< ranca da informagio.
%3 ISO/IEC 27002 Fornecer diretrizes préticas Guia de implementacdo dos controles
S (politicas, processos, tecnologia, pessoas
A2 e fisico).
[
S ISO/IEC 27003 Orientar implementa¢do do SGSI Guia passo a passo do planejamento e
operagao.
| ISO/IEC 27004 Medir e monitorar SGSI Métricas, indicadores e métodos para avaliar

resultados de seguranca.

ISO/IEC 27005 Gerenciar riscos Identificacdo, andlise, tratamento e monitora-
mento de riscos.

o
I
O
3]
=
£
)
=
(2]
©
(0]
O
c
(o]
<
3
N)
o
(0]

13/62



ISO/IEC 27001 — Clausulas Principais |
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ISO/IEC 27001 — Clausulas Principais Il

Estabelecer requisitos para um
Sistema de Gestao de Seguranca da Informacao (SGSI) , baseada no ciclo PDCA

(Plan-Do-Check-Act).
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ISO/IEC 27001 — Clausulas Principais |11
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Seguranca da Informacio

ISO/IEC 27001 — Clausulas

Partes
Interessadas

Expectativas

Principais IV
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Seguranca da Informacio

ISO/IEC 27001 — Clausulas Principais V

Clausula 4 — Contexto da Organizagao: escopo, requisitos legais, partes interes-
sadas.

Clausula 5 — Lideranca: politica de seguranca, papéis e responsabilidades, apoio
da direcdo.
Clausula 6 — Planejamento: avaliagio de riscos, tratamento de riscos, objetivos

de seguranca.

Clausula 7 — Apoio: recursos, treinamento, comunicacdo, documentac3o.
Clausula 8 — Operacao: execugdo de controles, gestdo de riscos no dia a dia.
Clausula 9 — Avaliacao de Desempenho: auditorias, métricas, anilise critica.
Clausula 10 — Melhoria: acdes corretivas, licoes aprendidas, melhoria continua.
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Seguranca da Informacio

ISO/IEC 27001 — Clausulas Principais VI

Itens da 1SOS001:2015 — 10, 10.1,
10.2 e 10.3.

Itens da 1509001:2015 — 85, 9.1,
9.1.1, 9.1.2, 9.1.3, 9.2, 9.3, 9.3.1,
9.3.2,9.3.3.

Itens da 1SOS001:2015 — 6, 6.1, 6.2
eb.3.

00

Itens da 1S0S001:2015 — 7, 7.1,
711, 712, 713, 714, 7.15,
7.15.1,7.15.2,7.1.6, 7.2, 7.3, 7.4,
7.5, 7.5.1, 7.5.2, 7.5.3, 8, 8.1, 8.2,
8.21, 822, 823, 824,83, 831,
8.3.2, 8.3.3, 8.3.4, 835, 8.3.6, 8.4,
8.4.1, 8.4.2, 8.4.3, 8.5, 8.5.1, 8.5.2,
8.5.3,8.5.4,8.5.5,8.5.6,8.6€ 8.7,
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ISO/IEC 27001 — Clausulas Principais VII
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Figure 1 - PDCA cycle and the NP ISO/IEC 27001:2013 4 to 10
clauses (adapted from [18, p. 13])
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ISO/IEC 27001 — Anexo A (Controles de Seguranca)

A.5 Politicas de seguranca A.12 Operagbes

A.6 Organizacdo da seguranca A.13 Seguranca das comunica¢des
A.7 Recursos humanos

>

>

> A.14 Desenvolvimento e manutencao
> A.8 Gestao de ativos

>

>

>

A.15 Fornecedores
A.16 Gest3o de incidentes

Marisangila Alves, MSc

A.9 Controle de acesso
A.10 Criptografia

A.11 Seguranca fisica e ambiental

A.17 Continuidade do negdcio
A.18 Conformidade

v V¥V VvV VvV vV VvV v

Obs.: Versdo 2022 possui 93 controles distribuidos nessas seces.
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ISO/IEC 27001 — Documentos do Ciclo PDCA

Plan (Planejar):
> Politica de Seguranca da Informacdo, Escopo do SGSI
> Metodologia e Relatério de Riscos
> Plano de Tratamento de Riscos, Declaracdo de Aplicabilidade
> Objetivos de seguranca
Do (Executar):

> Procedimentos operacionais, planos de resposta a incidentes

Marisangila Alves, MSc

> Documentos: Plano de Continuidade do Negécio e Plano de Recuperagao de
Desastres, registros de treinamentos

> Controles técnicos aplicados (firewalls, IDS/IPS, backups)
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ISO/IEC 27001 — Documentos do Ciclo PDCA
(continuacao) |

Check (Verificar):
> Relatdrios de auditorias internas
> Registros de monitoramento e métricas

> Relatérios de andlise critica da direcdo
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> Resultados de testes de continuidade
Act (Agir):

> Acodes corretivas documentadas

> Revisdo e atualizac3o da politica
> Atualizacdo da matriz de riscos

> Implementacdo de melhorias

Seguranca da Informacio
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ISO/IEC 27002 — Detalhes por Secao |

Fornecer diretrizes para implementagio de controles de seguranca.
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Seguranca da Informa

ISO/IEC 27002 — Detalhes por Secao Il

Secao

O que diz

Exemplo

Politicas de Seguranca

Organizagdo da Segu-
ranca
Seguranca RH

Gestdo de Ativos
Controle de Acesso
Criptografia
Seguranca Fisica
Seguranca em
Operacoes

Seguranca das Comu-
nicacoes
Desenvolvimento  de
Sistemas

Fornecedores

Gestdo de Incidentes
Continuidade do
Negdcio

Conformidade

Diretrizes, responsabilidades e ob-
Jjetivos
Papéis e governanga

Controle de pessoal, treinamento
Inventdrio e protecdo de ativos
Autenticagdo e privilégios
Protecdo de dados

Protecio fisica

Sistemas e backup

Protegdo da rede

Ciclo de vida seguro
Terceirizagdo

Resposta a incidentes

Contingéncia

Auditoria e legislagdo

Criar politica formal, aprovada, comunicada e revisada anualmente
Definir CISO, comités e responsabilidades para TI, RH e areas de negécio

Treinar sobre phishing, acordo de confidencialidade, politica de senhas; gerenciar desliga-
mentos

Mapear ativos criticos, classificar dados e aplicar controles fisicos/l8gicos

Implementar controle de acesso baseado em papéis, MFA, senhas fortes e revisdo periédica
Criptografar dados em transito (TLS) e repouso (AES-256); gestdo de chaves

Controle de acesso, cdmeras, alarmes, climatiza¢do e redundancia

Atualizagdes, antivirus, monitoramento, backup rotativo e logs centralizados

VPN, firewalls, segmenta¢do, DMZ, auditoria de trafego

Revisdo de cédigo, testes, desenvolvimento seguro, mudangas controladas
Contratos, cldusulas de confidencialidade, auditorias criticas

Plano de resposta, equipe SOC, registro e investigacdo

DRP, redundéancia, backup offsite, testes periddicos

Auditorias internas, LGPD, GDPR, ISO 27001
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ISO/IEC 27003 — Detalhes por Secao |

Transformar requisitos da ISO 27001 em a¢des praticas.
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ISO/IEC 27003 — Detalhes por Secao

Secdo

O que diz

Exemplo

Introdugdo e Escopo
Planejamento do SGSI
Contexto da Orga-
nizagdo

Avaliagdo e Trata-
mento de Riscos
Implementagao de
Controles

Integracdo de Proces-
sos

Treinamento e Consci-
entizacao
Monitoramento e Re-
visao

Melhoria Continua

Contextualiza SGSI
Politicas e objetivos
Ambiente interno/externo
Analisar/priorizar riscos
Controles do Anexo A
Alinhar SGSI

Preparar equipe

Auditorias e métricas

Feedback e ajustes

Mapear escopo, definir processos e limites

Criar plano, definir metas e cronogramas

Identificar stakeholders, requisitos legais, recursos, ameagas

Usar ISO 27005, calcular probabilidade X impacto, priorizar mitigagdo
Selecionar controles ISO 27002, configurar firewalls, IDS/IPS, backups, MFA
Sincronizar com ITIL, COBIT, ISO 22301 e processos corporativos
Workshops, simulados de phishing, treinamentos periédicos

Revisdo de KPIs, auditorias internas/externas, logs periédicos

Aprender com incidentes, atualizar politicas, implementar novos controles

27/62



ISO/IEC 27004 — Detalhes por Secao |

Avaliar eficicia do SGSI via métricas.
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ISO/IEC 27004 — Detalhes por Secao Il

1%}
(9]
=
g [ .
> Secdo O que diz Exemplo
< Introducao e Escopo Importancia de medir SGSI Estabelecer métricas alinhadas a objetivos estratégicos
& Planejamento da Escolher métricas Definir KPls: tempo de resposta, vulnerabilidades criticas, disponibilidade
'go Medicio
@ Desenvolvimento  de Quantitativas/qualitativas Ndmero de incidentes, tempo médio de resolugdo, % de conformidade de backups
Q Métricas
Em Coleta de Dados Logs e eventos SIEM, IDS/IPS, logs centralizados, auditorias periédicas
Andlise de Métricas Avaliar eficicia dos controles Comparar métricas com objetivos, identificar gaps de seguranca
Relatérios e Comu- Comunicar resultados Dashboards, relatérios gerenciais, alertas a CISO e diregdo
| nicacdo
Melhoria Continua Ajustar controles/processos Revisar politicas, atualizar procedimentos, treinamento continuo

c3o

Seguranca da Informa

20/62



ISO/IEC 27005 — Detalhes por Secao |

Estabelecer metodologia de anilise e tratamento de riscos.
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ISO/IEC 27005 — Detalhes por Secao Il

Secdo

O que diz

Exemplo

Introdugéo e Conceitos
Estabelecimento do
Contexto

Identificagdo de Riscos
Andlise de Riscos
Avaliagdo de Riscos
Tratamento de Riscos
Aceitagdo e Comu-
nicagdo
Monitoramento e Re-
visao

Define termos e escopo de riscos
Contexto organizacional

Ativos, ameacas e vulnerabilidades
Probabilidade x impacto
Prioriza¢do
Mitigagdo,
feréncia
Aprovar riscos e informar stake-
holders

Revisdo continua de riscos

aceitagdo, trans-

Criar glossario interno, explicar conceitos a equipe
Identificar escopo, regulamentagdes, tolerancia a risco, objetivos estratégicos

Inventariar ativos, mapear ameacas externas/internas, avaliar vulnerabilidades
Avaliar riscos quantitativa/qualitativamente, calcular severidade

Definir riscos criticos que demandam tratamento imediato

Implementar controles, seguros, contratos ou aceitar risco residual

Relatdrios de riscos, aprovagdo da dire¢do, comunicagio transparente

Auditorias periddicas, testes de penetracdo, revisio de matrizes de risco
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Definicao

7

O COBIT (Control Objectives for Information and Related Technologies) é um
guia de boas praticas criado pela ISACA e pelo IT Governance Institute, voltado ao
gerenciamento e controle da Tecnologia da Informacao.

> Foco no uso eficaz dos recursos de Tl e na geracdo de valor para o negdcio;

> Baseado em metodologias que visam o alinhamento estratégico e a governanca
de TI;

> Define processos, responsabilidades e controles de gestao;
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> Evoluiu ao longo de cinco versdes principais.

alinhamento entre Tl e metas do negdcio;
gestdo de riscos e conformidade normativa;
otimizac3o de recursos de tecnologia;

melhoria continua e adaptacao das praticas a realidade da organizagdo.

Seguranca da Informacio
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Seguranca da Informacio

O Cubo do COBIT |

O Cubo do COBIT é uma representacdo grafica que demonstra a relacao entre os
recursos de TI, os processos e os critérios de informacao. Ele ilustra como o COBIT
integra a governanca e o gerenciamento de tecnologia da informagdo em trés dimensdes:

> Critérios de Informacao — qualidade, eficicia, eficiéncia, confidencialidade,
integridade, disponibilidade, conformidade e confiabilidade;

> Recursos de Tl — aplicagdes, informagdes, infraestrutura e pessoas;

> Processos de Tl — organizados nos quatro dominios: PO, Al, DS e ME.
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Procesos de TI

O Cubo do COBIT I

Requisitos de Negocios

\

Informacio
Pessoas

Dominios

Infra-Estrutura

Aplicagoes

Y
>

Processos

N\
"%

%,

[+

b %

%

Figure: O Cubo do COBIT.
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O Cubo do COBIT IlI

o Information

O cubo mostra que a governanca de Tl deve considerar simultaneamente os obje-
tivos de informacao, os recursos de Tl e os processos de controle, garantindo
valor e desempenho organizacional.
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Evolucao |

O COBIT possui uma trajetéria de evolugdo com foco crescente na integracdo entre
negocio, governanca e tecnologia.

> Cinco versodes lancadas até o COBIT 2019;

> Estrutura baseada em dominios e processos de TI,;
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> Apoia-se em ferramentas como a Matriz RACI e nos niveis de maturidade;

> Permite medir e acompanhar o grau de maturidade da organizagdo.

Seguranca da Informacio
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Evolucao Il

The COBIT® Framework COBI T
2018
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Figure: Evolugdo e estrutura conceitual do COBIT.
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Evolucao Il

Governanga Corporativa de Tl
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Figure: Evolugao de escopo.
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Seguranca da Informacio

Areas de Governanca de Tl |

O COBIT define cinco areas de Governanca de T que direcionam a gest3o e o controle
organizacional:

Alinhamento Estratégico — garantir que Tl e negécio compartilhem os mesmos
objetivos;

Entrega de Valor — assegurar que os investimentos em Tl gerem retorno;
Gestao de Riscos — reduzir incertezas e impactos operacionais;
Gestao de Recursos — otimizar o uso de pessoas, infraestrutura e informagdes;

Mensuracao de Desempenho — acompanhar resultados e promover a melhoria
continua.
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Dominios o Ciclo PDCA |

> O COBIT(R) divide a atuagdo da Tl em:

» 4 dominios
»> 34 areas de processos
»» 210 atividades

> Objetivo: promover a melhoria continua das organiza¢des.

> A melhoria continua ocorre de acordo com o ciclo PDCA:

» Planejar e Organizar (PO) = Plan
» Adquirir e Implementar (Al) = Do
» Entregar e Suportar (DS) = Check
» Monitorar e Avaliar (ME) = Act

> As 34 3reas de processos estdo distribuidas entre os 4 dominios, obedecendo a
filosofia de melhoria continua.
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Dominios o Ciclo PDCA I

DDMiNI%S Do
COBIT 4.1

MONITORAR E
AVALIAR PLANEJAR E
ORGANIZAR

ENTREGAR E
SUPORTAR

ADQUIRIR E
‘ IMPLEMENTAR

Figure: Os cinco dominios do COBIT 4.1
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Dominios o Ciclo

PDCA III

1.Avaliar,
dirigire
monitorar

5. Monitorar, 2. Alinhar,
avaliare planejar e
medir organizar

4. Entregar, 3. Construir,
servire adquirir e
suportar implementar

Figure: Os cinco dominios do COBIT 5.
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Dominios o Ciclo PDCA IV

Evaluate, Direct
& Monitor

EDM 13 Processos

5 processos :
BAI
10 processos
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& Support
DSS
6 processos

Monitor, Evaluate & Assess
MEA
Dominio Processo Dominio 3 processos

Figure: 4 dominios e 5 dominios.
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Dominio 1 — Planejar e Organizar (PO) |

O dominio Planejar e Organizar estabelece a base estratégica da governanca de TI.

v

Definir plano estratégico e arquitetura da informacao;
Determinar posicao tecnoldgica e processos de Tl;

Gerenciar investimentos e recursos humanos de TI:
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>
>
> Comunicar objetivos e diretrizes de gestdo;
> Avaliar riscos e garantir a qualidade;

>

Gerenciar projetos e processos de melhoria continua.

O foco do dominio PO ¢é alinhar a estratégia de Tl com as metas de negdcio e assegurar
que a organizacdo possua dire¢do e politicas claras.
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Dominio 2 — Adquirir e Implementar (Al) |

O dominio Adquirir e Implementar trata da transformacdo do planejamento em solucdes
e sistemas praticos.

> ldentificar solucdes automatizadas e comprar recursos de TI;
> Adquirir e manter infraestrutura e software;

> Gerenciar mudancas e homologar implementacdes;
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> Habilitar a operacdo de uso e assegurar integracdo.

Este dominio garante que os novos sistemas e processos sejam entregues com quali-
dade, seguranca e alinhamento aos requisitos definidos em PO.

Seguranca da Informacio
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Dominio 3 — Entregar e Suportar (DS) |

O dominio Entregar e Suportar foca na entrega dos servigos e no suporte as operagoes
de Tl

> Definir e gerenciar niveis de servico;
> Garantir continuidade e seguranca;
> Gerenciar central de servicos, incidentes e problemas;

> Controlar desempenho, capacidade e custos;

9]
(9]
=
o
o
=
<
i
=)
c
@
[92]
=
o]
=

> Treinar usudrios e administrar ambiente fisico e ldgico.

O DS é o dominio mais operacional do COBIT, assegurando a continuidade e qualidade
dos servicos prestados pela TI.
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Dominio 4 — Monitorar e Avaliar (ME) |

O dominio Monitorar e Avaliar estabelece mecanismos para mensuracdo e conformidade.
> Monitorar desempenho e controles internos;
> Assegurar conformidade com requisitos externos (leis, normas e politicas);

> Avaliar governancga e promover auditorias de TI;
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> Fornecer relatérios de acompanhamento e melhoria continua.

O ME garante que toda a operacdo de Tl seja mensuravel, auditavel e em conformidade
com padrdes internos e externos.
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Resumo |
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Modelo de Maturidade e Matriz RACI |

O COBIT define instrumentos para mensuracao e responsabilidade:
> Modelo de Maturidade — mede o grau de eficiéncia da organizacdo em cada
dominio;

> Matriz RACI — define papéis: Responsavel, Aprovador, Consultado e Informado.

R A C

9]
(9]
=
o
o
=
<
i
=)
c
@
[92]
=
o]
=

° Responsavel Aprovador Consultado Informado

18‘

[0}

£

Ke) Quem é Quem tem Quem deve Quem deve
i= o responsavel autoridade ser consultado ser informado
e por trabalhar para aprovar para participar arespeito do
s na tarefa? atarefa ou etapa? da tarefa? status da tarefa?
=

[0}

[

3

&

%) 51/62



9]
(9]
=
o
o
=
<
i
=)
c
@
[92]
=
o]
=

Seguranca da Informacio

Modelo de Maturidade e Matriz RACI |I

m== RACI Matrix

Figure: Exemplo de Matriz RACI.
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Modelo de Maturidade e Matriz RACI |1l
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CMM - Modelo de Maturidade |

> O CMM (Capability Maturity Model) avalia a maturidade dos processos de uma
organizacao.
> Cada nivel representa um estagio de evolugdo e melhoria continua:
Nivel 1 — Inicial: Processos ad hoc e caéticos, dependentes de esforco individual.
Nivel 2 — Repetivel: Processos basicos documentados, projetos semelhantes podem
ser repetidos.
Nivel 3 — Definido: Processos padronizados e documentados em toda a organizaco.
A Nivel 4 — Gerenciado: Processos medidos e controlados, com métricas de
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desempenho.
Nivel 5 — Otimizagcdo: Processos em melhoria continua, com foco em inovac3o e
eficiéncia.
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CMM - Modelo de Maturidade Il

Foco na melhoria continua do processo

Em Otimizagao

Desempenho do processo controlado estatisticamente Gerenciado

Quantitativamente

Processo caracterizado para a organizagao e
pré-ativo

Definido

Processo caracterizado para projetos e
muitas vezes, ainda, reativo

Gerenciado

B B & B B

Processo imprevisivel, Inicial
fracamente controlado e

reativo

Figure: Exemplo de Matriz RACI no COBIT.
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COBIT vs ISO 27000

> COBIT: Ajuda a organizar e monitorar os controles de Tl, incluindo seguranca,
dentro de uma estrutura de governanca.

> 1SO 27000: Fornece normas detalhadas de seguranca da informacgdo, que podem ser
implementadas dentro dos processos do COBIT.
> Portanto,

» COBIT diz: como gerenciar TI de forma segura e eficiente.
» 1SO 27000 diz: como proteger a informac3o.
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Este modelo foi adaptado de Maxime Chupin.
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