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VPN |

Uma rede Virtual Privada simula uma rede privada sobre a infraestrtura de uma rede
pablica.
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VPN Il
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Figura: Rede Privada Virtual (Kurose; Ross, 2021).
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VPN Il
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Figura: Rede Privada Virtual (TANENBAUM, 2004).
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VPN IV

> VPN (Virtual Private Network) cria um tianel seguro sobre redes piblicas (como a
Internet).

> Permite que dados sejam transmitidos de forma confidencial, como se estivesse em
uma rede privada.

> Usos comuns:

» Acesso remoto corporativo (Home Office);

» Conex3do entre matriz e filiais (Site-to-Site);

» Protecdo em redes Wi-Fi puablicas;

» Integragdo com parceiros (Extranet VPN);

» Privacidade e anonimizago de IP (VPN comercial);

» Acesso remoto a dispositivos e servidores (SSH, bancos de dados);

% Bypass de geolocalizaco!.
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10 uso de VPN para contornar geolocalizacio pode violar termos de servico e, dependendo da
finalidade e da legislacdo local, pode ter implicacdes legais. A ilegalidade n3o estd na VPN em si, mas no
uso que se faz dela. 6/49




Classificacao |

> VPN de acesso remoto: usuario acessa a rede corporativa de forma segura.
> VPN site-a-site: conecta redes inteiras entre filiais:

» Intranet: Conex3o entre LANs da mesma instituic3o.
» Extranet: Conexdo entre LANs de parceiros comerciais.
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Principais Protocolos de VPN |

Prot. (O8] Descricdo / Uso Desenv.
PPTP L2 Tunelamento baseado em PPP. Usa GRE. | Microsoft
Criptografia MPPE.
L2TP L2 Tunelamento camada 2. Sem criptografia | Cisco / MS
nativa. Usado com IPsec.
IPsec L3 Autenticagcdo e criptografia IP (AH, ESP, | IETF
IKE). Site-to-Site e remoto.
GRE L3 Encapsulamento genérico. Sem criptografia. | Cisco
OpenVPN L3/L2 Baseada em TLS. Modo TUN ou TAP. OpenVPN Inc.
WireGuard L3 VPN moderna. Curve25519 4+ ChaCha20. | Donenfeld
Alto desempenho.
SSL VPN L4/L7 Baseada em TLS. Tunel completo ou portal | IETF
web.
MPLS L2.5/L3 | VPN de operadora com isolamento por rétu- | IETF
los.
SSH L7 Tunelamento de portas. N3o é VPN nativa. | IETF
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IP Security |

> Segurancga em nivel de rede (IP).
> Modos de operacdo:

» Transporte: protege apenas o payload
» Thuanel: protege todo o pacote IP

> Protocolos principais:
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Conjuntos de Protocolos |

> RFC 4301: Security Architecture for the Internet Protocol (define a arquitetura geral
do IPsec).

> RFC 6071: IP Security (IPsec) and Internet Key Exchange (IKE) Document
Roadmap (guia e organizagdo das RFCs do IPsec).

RFC 2406: IP Encapsulating Security Payload (ESP).

RFC 2407: The Internet IP Security Domain of Interpretation for ISAKMP.

RFC 2408: Internet Security Association and Key Management Protocol (ISAKMP).
RFC 2409: The Internet Key Exchange (IKE).
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Internet
publica

Conjuntos de Protocolos Il

Notebook com IPsec

P IPsec Carga Uil — Vendedor
Cabegalho Cabegalho segura no hotel
—
Roteador
P Psec  Cargauti oM 1Pv4 R p——
Cabegalho Cabegalho  segura e IPsec Cabegalho 9

Filial
Roteador
P IPsec  Carga dtil com IPv4 - [ P——
Cabecalho Cabegalho  segura e IPsec Cabegalho 9
><

P
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Conjuntos de Protocolos Il

IPsec
Framework
Choices

IPsec Protocol ‘

AN A
Integrity MD5  SHA

Authentication

E
Shared-secret Key
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Tanel vs Transporte |

Modo Transporte

No modo transporte, o IPsec mantém o cabegalho IP original e protege apenas o payload
do pacote (como o segmento TCP/UDP e os dados).
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Tanel vs Transporte |l

Modo Tunel

E criado um novo cabecalho IP externo, enquanto o pacote IP original inteiro (cabegalho
+ dados) fica encapsulado e protegido dentro do tanel.
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Tanel vs Transporte |lI

IPSec Modes

Client 1 Client 2

@ ===" < Internet > @ ?
.

Transport Mode

[ —]

B [ceoa [oooa “5
L, Internet Lt
-~ - - L
@ ?‘ -~ Gateway 1 Gateway 2 ™~ @ ?’

Tunnel Mode
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ESP |

ESP (Encapsulating Security Payload)

E o protocolo do IPsec que fornece criptografia, integridade, autenticacdo e protecio
contra replay para os dados transportados.
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ESP Il

Original IP Packet

IP Header TCP Header “

ESP Transport Mode

IP Header ESP Header TCP Header m ESP Trailer ESP Auth

Encrypted
- Authenticated

Yy

Figura: IP sec com ESP em modo transporte.
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ESP Il

Original IP Packet

IP Header TCP Header m

ESP Tunnel Mode

New IP Header| ESP Header IP Header TCP Header “ ESP Trailer ESP Auth

Encrypted
-¢ Authenticated

Yy

Figura: IP sec com ESP em modo tinel.
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ESP IV

=3
F

Security Parameters Index (SPI)

Sequence Number

Payload Data (variable)

Padding (0 - 255 bytes)

Pad Length Next Header

€——— Authentication Coverage———f»

4—Confidentiality Coverage—p

Authentication Data (variable)

Figure 21.5 IPSec ESP Format
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ESP V

Bit: 0 8 16 31

RESERVED

Next Header | Payload Length

Security Parameters Index (SPI)

Sequence Number

Authentication Data (variable)

Figure 21.4 IPSec Authentication Header
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AH |

AH (Authentication Header)

E o protocolo do IPsec que fornece autenticacio e integridade do pacote IP, mas n3o
oferece criptografia dos dados.
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AH 11

Original IP Packet

IP Header TCP Header m

AH Transport Mode

IP Header AH Header TCP Header “

Authenticated

Figura: IP sec com AH em modo transporte.
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AH 111

Original IP Packet

IP Header TCP Header

AH Tunnel Mode

New IP Header| AH Header IP Header TCP Header “

Authenticated

Figura: IP sec com AH em modo tanel.
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ISAKMP |

> ISAKMP (Internet Security Association and Key Management Protocol):
» E um framework que define a estrutura para negociar e gerenciar Associacdes de
Seguranca (Security Associations — SAs)?.
» Define o formato das mensagens e como os pardmetros de seguranca s3o trocados.
» N3io define algoritmos; apenas organiza a negociacio.
» E utilizado pelo IKE para estabelecer tneis |Psec.

> Fase 1: Estabelecimento do Canal Seguro:

» Troca de chaves utilizando Diffie-Hellman.
» Autenticacio das partes.
» Criagdo da Security Association do IKE (SA IKE).

> Fase 2: Estabelecimento do Tunel IPsec:

% Definigdo do protocolo de prote¢do (ESP ou AH).
» Definicdo dos algoritmos de criptografia e integridade.
» Definicdo das redes ou trafego que sera protegido.
» Criagdo da Security Association do IPsec (SA IPsec).
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ISAKMP I

(T SAKMPTunnel . J\
6"{ IPSEC Tunnel I}

Phase 1

Phase 2

f
6 B "1\ DATA PLANE ESP \J ----- a
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2Um conjunto de parametros que define como a comunicacdo sera protegida. SA funciona como um
“contrato de seguranca” entre dois dispositivos. 26/49




IKE |

> O que é o IKE (Internet Key Exchange):

» Protocolo responsavel por negociar e estabelecer as chaves criptograficas do IPsec.
» Implementa o gerenciamento de Security Associations (SAs).

» Realiza autenticag¢do entre os pares (certificados, PSK, etc.).

» Executa a troca segura de chaves (Diffie-Hellman).

» Define quais algoritmos criptograficos serdo utilizados (AES, SHA, etc.).
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IKE Il

IPSEC IKE Process

Authentication

Encryption

Hashing

Sharing Keys
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SSL/TLS




TLS e SSL |

Atencio!

O SSL n3o é um protocolo Ginico, mas sim duas camadas de protocolos.
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TLS e SSL 1l

SSL SSL Change
Handshake | Cipher Spec | SSLAlert | gppp
Protocol Protocol Protocol
SSL Record Protocol

s TCP
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Figura: Cabegalho SSL (STALLINGS; BROWN, 2015).
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TLS e SSL 11l

Protocolo / Conceito | Fung¢do Resumida

SSL Record Protocol Camada base do SSL; prové confidencialidade (cifragdo simé-
trica) e integridade (MAC); fragmenta, comprime (opcional)
e encapsula dados.

Handshake Protocol Realiza autenticacdo, negociacido de algoritmos e estabe-
lecimento de chaves; cria a sessdo SSL.

Change Cipher Spec | Envia mensagem anica (valor 1) para ativar a CipherSpec

= Protocol negociada, movendo o estado pendente para o atual.

wn) - .

w Alert Protocol Envia alertas de erro ou evento: warning ou fatal; alertas

- - ~

< fatais encerram a conex3o.

© = — = - —

S Sessdo SSL Associagdo segura contendo parametros criptograficos com-

N . oy . . ~

© partilhados; pode ser reutilizada, evitando renegociacdo.
Conexdo SSL Canal temporario e seguro; usa pardmetros da sessdo; uma

sessdo pode ter miltiplas conexdes.
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TLS e SSL IV

Figure 21.3 Handshake Protocol Action
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Figura: Procolo de Apresentagdo (STALLINGS; BROWN, 2015).
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TLS e SSL V

HTTP | FTP |SMTP
Handshake (Cipher Change Alert
protocol protocol protocol
TLS
Record Protocol
TCP
IP

Figura: TLS
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TLS e SSL VI

TLS 1.2 (Full Handshake) TLS 1.3 (Full Handshake)
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Figura: TLS 1.2 vs TLS 1.3
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TLS e SSL VII

‘ Cipher Suites TLS 1.2 ‘

TLS _ ECDHE _ RSA _WITH _ AES_128_GCM _ SHA256
| |

Hash algorithm

Y

‘Key exchenge aIgorithm‘ ‘ Encription algorithm |

‘Authentication algorithml

Figura: Cipher Suite
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SSH |

> Secure Shell (SSH) é um protocolo para comunicagdes de rede seguras.

> Foi projetado para ser relativamente simples e pouco dispendioso de ser
implementado.

> O SSH foi desenvolvido para substituir o TELNET, oferecendo comunicacio
criptografada.
> Suporta:

» Conex3o remota;
% Transferéncia segura de arquivos (SCP).
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SSH I

SSH User SSH
Authentication Protocol Connection Protocol
Multiplexa o tinel encriptado

Autentica o usudrio no lado
para diversos canais légicos.

cliente com o servidor.

SSH Transport Layer Protocol

Oferece autenticagio, confidencialidade ¢ integridade do
servidor. Opcionalmente, também pode of erecer compactagio.

TCP
Oferece entrega confidvel, orientada a conexdo, de ponta
a ponta

1P

Oferece entrega de datagrama entre diversas redes.
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Figura: Pilha de Protocolos SSH (Stallings, 2020).
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SSH Il

> Autenticacdo do usuério:
» Baseada em senha

m O usuario informa nome de usuério e senha
B A senha é enviada criptografada com a chave pablica do servidor

» Baseada em chave publica (RSA)

B O servidor mantém uma cépia da chave pablica do usuério
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SSH IV

# Comectar a um servidor remoto
ssh usuario@servidor.com

—

# Transferir arquivo seguro
scp arquivo.txt usuario@servidor.com:/destino/

g WwN
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SSL/TLS vs SSH |

SSH SSL/TLS
Sigla Secure Shell Secure Socket Layer / Transport
Layer Security
Protocolo/Porta TCP/22 TCP/443

TCP

Uso principal

Envio seguro de comandos em um
servidor remoto

Comunicacdo segura entre dois
hosts (ex.: navegador e servidor
web)

Opgdes de auten-
ticacdo

Usuario/senha, chaves SSH ou
ambos

Normalmente utiliza certificados
digitais X.509 para autenticagio
do cliente e do servidor

Baseado em

Tuneis de rede criptografados

Certificados digitais

Tipo de protocolo

Protocolo de acesso remoto

Protocolo de seguranca criptogra-
fica

Objetivo

Reduzir ameacgas de seguranca no
login e acesso remoto a servidores

Garantir transmissdo segura entre
servidor web e navegador cliente
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Niveis de Protecao |

HTTP I FrP I SMTP S/MIME
HTTP I FTP l SMTP SSLou TLS [Kerberos| SMTP | HTTP
TCP TCP UbppP TCP
IP/IPSec P w
(a) Nivel de rede (b) Nivel de transporte () Nivel de aplicagio

Niveis de seguranga na pilha TCP/IP (STALLINGS; BROWN, 2015).
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Niveis de Protecao Il

Seguranca na Pilha TCP/IP

A pilha TCP/IP apresenta maltiplos niveis de seguranca distribuidos entre suas camadas,
contemplando desde mecanismos na camada de enlace, como VPNs de camada 2 (ex.:
L2TP), passando pela protecdo na camada de rede com IPsec, pela seguranga na camada
de transporte com TLS, até solucdes na camada de aplicacdo como SSH e HTTPS, além
de protocolos especificos como S/MIME para protegdo de e-mails, Kerberos para
autenticacdo centralizada e DNSSEC para garantir a integridade e autenticidade das
consultas ao DNS.
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Leitura Recomendada

CHIPTOGRAFA

¢ SEOUTANCA  [BOES

PRINCIPIOS E PRATICAS

6' EDICAO

PEARSON

Capitulo 17 e 20 (Stallings, 2020)
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Estes slides estdo protegidos por uma licenca Creative Commons

coEle

Este modelo foi adaptado de Maxime Chupin.
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